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Préparation du matériel

Un ordinateur avec le dossier complet devra étre installé en Amont.

La vidéo devra étre préte et mise sur pause sur cette image :
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Les points importants a aborder dans chaque partie

Les moments permettant le lancement de chaque vidéo
Une mini chaine pour avoir un son convenable.

Chaque animateur devra étre muni de ce livret

Les détails exacts de chaque partie
Les lignes de dialogues avec Nemesis

Fonctionnement du livret
Il est important que lors des phases de dialogue entre I'animateur et le Hacker,

I'attitude de l'animateur semble naturelle pour que l'action fonctionne

correctement.
Pour cela il est nécessaire de prendre connaissance de ce document qui

permettra des échanges fluides lors de ceux-ci. Il est tout a fait possible de le

consulter durant l'intervention.
Ce livret vous fournira des informations sur :




QUE FAIRE FACE A UNE SITUATION
DE HARCELEMENT ?

EN PARLER A UN ADULTE
DE L'ETABLISSEMENT :
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Recueillir
le témoignage
de I'éléve victime

@

Mener des entretiens :
avec les témoins sépare-
ment, avec |'auteur
présume (sans dévoiler
I'identité de la victime),
avec les parents des
victimes, témoins,
auteurs (séparément)

Decider des mesures de
protection pour la victime
et punition, sanction ou
mesure de réparation
pour I'auteur

Suivre la mise en ceuvre
des mesures prises et
rencontrer I'éléve victime
et ses parents

Interaction avec le film [méthode]

Lancer la vidéo

Cette image représente le moment ou Nemesis et I'animateur se passe ou
se coupe la parole.

Quand Nemesis rentre dans un dialogue avec I'animateur, un décompte est visible en
haut a droite de I'écran, ce qui permet a I'animateur de connaitre le temps qui lui reste
pour parler. Il varie de 5 a 2 secondes selon les séquences, les lignes de dialogue sont
visibles dans ce livret.

L'intéraction entre Nemesis et |'animateur se fera lors de :

- I'introduction et la conclusion.

- Certains lancements et reprises des parties.

Nemesis servira essentiellement de présentateur, il lancera les vidéos de

prévention quand I'animateur jugera que le moment est venu.

Quand Nemesis arrive a la fin de sa partie (ex : vidéo partie 2 I'animateur appuie sur
« espace clavier » pour mettre la vidéo en « pause » quand cette image est diffusée.
Ce livret contenant les lignes de dialogue vous aidera a capter les bons moments.

Quand le débat aura amené assez d'éléments de réponse, I'animateur tout en disant
une phrase de « bilan de partie » relancera la vidéo en appuyant sur « espace » afin
que Nemesis prenne le relais.



Introduction

° Présentation des structures (Val Guiers / Les Vals Du Dauphiné)

. Explication générale de I'action.
Puis lancement de la vidéo avec [espace]

Nemesis vous coupe la parole et I'intro commence :

Nemesis :

- Alors cette fois-ci, vous essayez de sauver qui ?1?? 6eme, 5éme, collégiens, lycéens ??
Animateurs :

- Donner la classe dans laquelle vous intervenez (3 secondes)

Nemesis :

- Et vous pensez vraiment qu'ils s'intéressent a vos histoires ???

Animateurs :

- Et bien, c'est pour eux, pour qu'ils ne deviennent pas des victimes, ni des bourreaux d'ailleurs...
(5 secondes)

Nemesis : (s'adressant aux jeunes)

- Salut a toi jeune insouciant, je vais t'apprendre quelque chose... Je vais te parler de moi, de ce
que je fais... Les animateurs ici présents pensent pouvoir t'aider a m'éviter, me dénoncer...

Animateur : (coupant la parole)

- Nous ne pensons pas nous en sommes certains !! (2 secondes)
Nemesis :

- Comment pourriez-vous les empécher de se faire harceler ??
Animateurs :

- En parlant de tes méthodes, de qui tu peux étre et des solutions qui s'offrent a eux...
Maintenant laisse nous travailler !!!! (5 secondes)

Puis pause de la vidéo avec [espace]

Conclusion

Animateur :

- J'espére que tous les sujets abordés vous ont éclairé sur le comportement a avoir vis-a-vis du
harcelement... Qu’il soit réel ou virtuel, que vous occupiez la place de victime, bourreau ou méme
témoin...

- Les informations que nous vous avons communiqué devraient vous permettre d'éviter, de
déceler et de contrecarrer ces différentes attaques.

- N'oubliez pas que vous disposez de ressources mais aussi de personnes « ressources » solides
pour dénoncer ces abus.

- N'oubliez pas ....
Puis lancement de la vidéo avec [espace]

Nemesis :
- Alors les pigeons, on a appris quelques choses ?? Et toi, tu penses les avoir bien brieffé 2??
Animateurs :

- J'espere leur avoir donné les clefs pour t'éviter ou méme te dénoncer, sinon il reste toujours ce
moyen... STOP !!l (5 secondes)

FIN DE LA VIDEO




Partie 4 : Solutions & sanctions Introduction

Animateur : Animateur : 2
S
- Nous allons parler des solutions et des sanctions, en nous intéressant particulierement au - Commencons par le commencement !! Qu'est-ce que pour vous le harcélement ? &
harcélement en mileu scolaire. 2 2 77
Eléments de réponse :
-1 y a tellement de types de harcelement, qu'il serait long et fastidieux de détailler chaque . VihelErass
sanction pour chacun de ces types.
. ) , . . , L. . o Répétés / long terme
- Ces renseignements sont tout de méme accessibles sur le site officiel de I'administration
francaise ou auprés d’associations de lutte contre le harcélement ou cyber-harcélement. ° Physiques
- En ce qui concerne le harcelement en milieu scolaire, voila ce qui en ressort : ° Psychologiques
QUE FARE FACE § UNE SITUATION Animateur :
DE HARCELEMENT ?
[% - Bon, je suis certain que « Nemesis » a des éléments de réponse. Ecoutons ce qu'il a a nous dire,
s'il deigne prendre la parole...

Image Solutions (a lire a voix haute)

Puis lancement de la vidéo avec [espace]

Nemesis :

- De « Comme je n‘ai pas grand-chose a faire... » a «... Alors, c’était quoi ta question ?? »
Animateur :
- Peux tu nous donner ta définition du mot « Harcélement » !! (3 secondes)

Nemesis :
Image Sanctions (a lire a voix haute)

De « Le harcelement est une violence a long terme physique ou psychologique perpétrée par un
ou plusieurs agresseurs a lI'encontre d'un individu qui est dans l'incapacité de se défendre dans
ce contexte précis... » a « ...vos cervelles de moineaux ont imprimés ?? »

+ Sancions para

Puis pause de la vidéo avec [espace]

Lancement du débat en s’appuyant sur la vidéo précédement diffusée.

Animateur :

Vous trouverez ces deux documents a la fin du livret - Etes —vous d'accord avec cette définition ? Si non, pourquoi ?? (On redétaille la définition)



Partie 1 : Possibilités du harceleur.

Animateurs :

Nous allons donc continuer avec des choses importantes... Les outils qui facilitent le
cyberharcélement, toutes les choses qui permettent a un harceleur potentiel d'avoir accés a vos
données !!!

- Avez-vous des idées ??
Eléments de réponse :
. Webcam

° Réseaux sociaux

° Wifi / Bluetooth

3 Négligences (paramétrages des comptes, géolocalisation, droit a I'image.

Si au moins 2 de ces réponses sont données par les éléves vous pouvez enclencher la vidéo. Si les
éléves ne trouvent pas, essayez de les guider vers ces réponses (vous étes animateurs, cela ne
devrait pas étre difficile).

Si toutefois un dialogue intéressant venait a s'ouvrir, patientez avant de lancer la vidéo.
Privilégiez tout le temps le dialogue a la vidéo (Faites tout de méme attention a ne pas empiéter
sur les parties suivantes).

Puis lancement de la vidéo avec [espace]

Nemesis vous coupe la parole pour faire sa partie 1 « les possibilités qui s'offre a lui » :

De « Connaissant vos animateurs..... » a « .....Je suis partout »

Puis pause de la vidéo avec [espace]

Lancement du débat en s’appuyant sur la vidéo précédement diffusée.

Partie 3 : Les conséauences du harcélement ?

DEBAT

Animateur :

- Quelles conséquences a le harcélement sur les témoins de celui-ci ???
Puis lancement de la vidéo avec [espace]

De « Et maintenant, vous vous inquiétez.... » a «... Méme les spectateurs sont victimes des scénes
de harcélement »

Puis pause de la vidéo avec [espace]

Animateurs :

- Pensez-vous qu'il est important de s'en soucier ??

- Oui, pourquoi ??

- Non, pourquoi ??

IL NE FAUT PAS NEGLIGER LES CONSEQUENCES CONCERNANT
LE HARCELEUR ET LES TEMOINS.

SUR CES DEUX POINTS, AMENER LES JEUNES A DEBATTRE ENTRE EUX
(N’INTERFEREZ PAS TROP SAUF SI BESOIN),
AFIN DE VOIR EMERGER LEUR IDEES / PENSEES.

SOYEZ ATTENTIFS AUX POSITIONNEMENTS DE CHACUNS.
C’EST DONC LE MOMENT DE TENDRE L'OREILLE
ET DE PRENDRE DES NOTES !



Partie 3 : Les conséquences du harcélement ?

DEBAT

Animateurs :

- Nous discutons ensemble des conséquences du harcélement sur les victimes, mais quand est-il
du harceleur... Quelles sont les conséquences pour lui ??

Puis lancement de la vidéo avec [espace]
De « Vous vous inquiétez pour moi.... » a «... Agraver leur mal-étre intérieur»
Puis pause de la vidéo avec [espace]

Animateurs :

- Pensez-vous qu'il est important de s'en soucier ??

- Oui, pourquoi ??

- Non, pourquoi ??

Partie 1 : Possibilités du harceleur.

DEBAT
WEBCAM :
° Quelles utilisations de cet outil ?
. Est-elle tout le temps connectée ?
. Ou se trouve t elle ?
Eléments de réponse :
. Ne pas oublier de la déconnecter ou débrancher, voir de la cacher (linge, scotch...) quand
elle n'est pas utilisée.
. Ne pas se trouver dans des situations intimes dans le champ de vision d'une webcam.
RESEAUX SOCIAUX :
. Quels paramétrages sont appliqués sur vos réseaux sociaux ?
. Combien d'amis avez-vous ?
o Sont-ils dignes de confiance ?
Eléments de réponse :
. Selon I'utilisation du compte, définir les paramétrages adaptés.
o Trier ses amis.
. Former des groupes famille/amis proches/connaissances... —
. Ne rien divulguer de personnel sur les réseaux sociaux (adresses, téléphone...), d'autres

moyens sont plus sar (téléphone, mail...)

WIFI / BLUETOOTH / GEOLOCALISATION
o Quand est-ce que ces outils doivent étre en fonction ?
Elément de réponse :

. Seulement quand on les utilise. Pensez a les désactiver quand on ne s’en sert pas.

AU FINAL :

SI VOUS FAITES DEJA CES EFFORTS, VOUS SEREZ MOINS NEGLIGENTS
DONC VOUS PRENDREZ MOINS DE RISQUE.



Partie 2 : Qui est le harceleur ?

Animateurs : o \"/ﬁ" i
- Bon, attaquons la seconde partie : Qui est le harceleur ??? You WY - &~
< ~ B
Puis lancement de la vidéo avec [espace] N
Nemesis : =4

- Je peux étre tout le monde et personne a la fois (X 2)

Puis pause de la vidéo avec [espace]
Animateurs :

- Il nous filerai presque un coup de main celui-la !!! Bon, alors a votre avis, qui peux se trouver en
position de harceleur ??

Eléments de réponse :

° Amis

° Connaissances

° Amis virtuels

. Inconnus (Hacker, arnaqueurs...)

Si au moins 2 de ces réponses sont données par les éléves vous pouvez enclencher la vidéo. Si un
dialogue intéressant, prend forme, patientez !!!

Puis lancement de la vidéo avec [espace]
Nemesis :
- Alors les animateurs, ¢a avance votre projet ??
Animateurs :

- Doucement mais surement (2 secondes)

De « ils comprennent les jeunes » a « .....I'ont peut-étre déja été !! »

Puis pause de la vidéo avec [espace]

Lancement du débat en s’appuyant sur la vidéo précédement diffusée.

Partie 3 : Les conséquences du harcélement ?

Animateurs :

- Soyez bien attentif a cette partie... Elle définira de facon relativement sommaire les
conséquences du harcelement a court, moyen et long termes. Elle vous aidera a déceler ces états
physiques et psychiques. Et ca, ca peut vous permettre de venir en aide aux personnes dans le
besoin voir méme de prévenir des gens qui pourraient faire cesser ces situation de harcelement.

. Quels sont les états qui vous permettraient de déceler une situation de harcélement /
cyber-harcélement ???

Eléments de réponse :

3 Dépression

. Renferment / isolement

° Comportement violent

. Comportement auto-destructeur
. Troubles psychologiques

Si au moins 2 de ces réponses sont données par les éleves vous pouvez enclencher la vidéo. Si
toutefois un dialogue intéressant, patientez !!!

Puis lancement de la vidéo avec [espace]

journaliste :

De : journaliste : « C'est donc un nouveau cas de jeune harcelé sur les réseaux sociaux... » a :
Pédopsychiatre : « ...limiter au maximum le contact avec ce milieu.»

Puis pause de la vidéo avec [espace]

Lancement du débat en s’appuyant sur la vidéo précédement diffusée.



Partie 2 : Qui est le harceleur ?

DEBAT
ENTOURAGE :
3 Comment éviter / combattre le harcélement venant de personne de son entourage ?
Eléments de réponse :
3 En discuter avec des personnes de confiance (parents, amis, professeurs, gendarmerie...)
. Ne pas laisser le malaise s'installer.
. Se tourner vers l'association e-Enfance au 0820 200 000.

ETES-VOUS UN HARCELEUR ? (questions a poser aux éléves)

. Quelles sont les différences majeures entre le harcélement réel et virtuel ??

. Qu'est-ce qui ferait de vous un harceleur ??

3 Vous étes-vous déja retrouvé dans la position du harceleur ??

. Si oui, qu’est-ce qui vous a pousser a agir ainsi ?

. Etait ce dans le monde réel ou virtuel ?

° Comment cela s'est terminée (dans le cas ou tout cela serait terminé) ??
ATTENTION

Ces quelques questions pourraient poser probleme si un cas d'harcelement est déclaré dans la
classe. Soyez attentifs aux réflections entre éléves, aux comportements de certains. N'hésitez pas
a prendre des notes, certains cas concrets pourraient étre évoqués lors de ce temps.

Partie 2 : Qui est le harceleur ?

DEBAT

Les différents types de harceleur :

ARNAQUEUR :

Comment éviter, déceler I'arnaque ?

Eléments de réponse :

Les sites sécurisés disposent d'un petit cadenas dans la barre d’adresse.

Vérifier les peudos, la provenance de I'adresse mail ou nom d'entreprise sur Google.
Vérifier le n° de SIRET de I'entreprise sur le site d'INFOGREFF

Avoir un anti-virus a jour.

Ne divulguez aucune information personnelle dans les boites de dialogue.

Si on vous demande votre numéro de Compte Bancaire, dans un mail, passez votre
chemin.

N'hésitez pas a signaler tout comportement suspect.

Se tourner vers |'association e-Enfance au 0820 200 000.

AMIS VIRTUEL :

Comment éviter les soucis ?

Eléments de réponse :

Ne divulguez aucune information personnelle a une personne que vous n'avez pas
rencontré physiquement.

Ne vous fiez pas aux profils de personnes inconnus, ni a leurs photos.
Vérifier I'orthographe du nom de profil (si toutefois ce n'est pas un surnom).
Vérifier les peudos, ou I'adresse mail sur Google.

N'hésitez pas a signaler tout comportement suspect.

Se tourner vers |'association e-Enfance au 0820 200 000.



